FOKUS SICHERHEIT & COMPLIANCE

IT-Sicherheit 2010

Professionelle Cyberangriffe bedrohen
Wirtschaft und Regierungen

Das jetzt zuende gehende Jahr war gekennzeichnet durch gezielte Angriffe auf Industrieanlagen. Auch die
zunehmende Nutzung von Social Networking er6ffnet neue Angriffsmoglichkeiten der IT-Infrastruktur,
auBerdem riicken mobile Arbeitnehmer starker ins Visier von Cyberkriminellen.
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010 war aus Sicht der IT-Sicherheit

ein bewegtes Jahr. Die zweite Jahres-
halfte wurde vor allem von ,Stuxnet”
dominiert. Dieses Virus hat aufgrund sei-
ner Professionalitat die Sicherheitsex-
perten in erhéhte Alarmbereitschaft ver-
setzt und stellt eine neue Qualitat geziel-
ter Angriffe auf Industrieanlagen dar.
Aus Sicht des IT- und Datensicherheits-
unternehmens Sophos ist die Bedro-
hungslage viel differenzierter. Neben
Cyberkriminalitat und -terror haben im
ausklingenden Jahr 2010 auch die The-
men Social Networking, Datensicherheit
und Verschlisselung, Bedrohungen aus
dem Internet sowie Spam und Malware
die [T-Sicherheitsexperten beschaftigt.
Auf Grund zunehmender Vernetzung
und gestiegenem Datenaustausch sowie
Weiterentwicklung und -verbreitung
von mobilen Technologien und Endgera-
ten ist zu erwarten, dass auch im nachs-
ten Jahr die Zahl der Schadensfalle
durch Cyberangriffe auf Privatpersonen
und Unternehmen ansteigt.
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Vorsicht bei Facebook & Co.

Social Networking war ein bestimmen-
des Thema in 2010 und wird es auch in
2011 weiter bleiben. Die Mitgliederzahl
des grofiten Netzwerks, Facebook, ist

in Deutschland auf (iber 13 Millionen
gestiegen (weltweit 500 Mio.). Ebenso
angewachsen ist die Zahl der Unterneh-
mens-Accounts auf Facebook. ,Bei so
vielen Fanseiten und Applikationen ist
es fiir den Einzelnen schwer, den Uber-
blick zu behalten” kommentiert Sascha
Pfeiffer, Principal Security Consultant
bei Sophos riickblickend. ,Viele klicken
bedenkenlos auf Links aus vermeintlich
vertrauenswdurdiger Quelle. Bereits jetzt
versteckt sich hinter einem Zehntel aller
auf Facebook versandten Links Malware,

Es muss verstdrkt in den Schutz
kritischer nationaler Infrastruk-

turen investiert werden.

Tendenz steigend. Das Fatale daran:
Viele nutzen Facebook und Co. wahrend
ihrer Arbeitszeit vom Firmenrechner aus.
Infizieren sich die Rechner mit Schad-
software, gefahrdet dies das gesamte
Unternehmensnetzwerk.” Unternehmen
sind aufgefordert, ihre Mitarbeiter ent-
sprechen zu sensibilisieren und zu schu-
len, auch im Hinblick auf Webseiten,

die fiir die tagliche Arbeit wichtig sind.
Denn auch zahlreiche News- und Busi-
ness-Webseiten werden manipuliert —
die Zahl liegt bei zwei Millionen infizier-
ter Seiten im Monat.

Cyberkriminalitét als Bedrohung
der nationalen Sicherheit

Die Bedrohungslage flir Industrieunter-
nehmen hat sich seit ,Stuxnet” ver-
scharft. Auch wenn nach wie vor nicht
klar ist, woher das Virus stammt, so sind
Regierungen und Wirtschaft alarmiert.
Cyberkriminalitat wird als Bedrohung
fiir die nationale Sicherheit gesehen
und beschaftigt Parlamente und Staats-
schutz. Zwar hat Stuxnet keinen verhee-
renden Schaden angerichtet, die ENISA
(European Network and Information
Security Agency) warnt jedoch vor ei-
nem ,zukiinftigen Stuxnet”. Daher soll
verstarkt in den Schutz kritischer natio-
naler Infrastrukturen wie Wasserwerke
oder Energieversorgung investiert wer-
den. Auch die Industrie-
unternehmen wollen
sich gegen neue Angriffe
riisten. Sie missen zum
einen technisch bei An-
ti-Malware-Systemen
aufriisten, zum anderen
aber auch Verhaltsregeln entwickeln,
um im Falle eines Angriffs gréReren
Schaden abzuwenden.

Verschliisselung schiitzt
Unternehmensdaten

2010 riickte auch das Thema Verschlis-
selung starker in den Fokus der Unter-
nehmen. Grund dafiir ist die noch im-
mer hohe Zahl bei Datentrager-Verlus-
ten. Einige Tausend Laptops werden

pro Woche als verloren gemeldet. Am
Frankfurter Flughafen werden pro Wo-
che ca. 300 im Fundbiiro abgegeben.
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Hinzu kommen Tausende USB-Sticks,
externe Festplatten und Smartphones.
Geraten sensible Daten in falsche Hande,
flihrt das zu Missbrauch und kann dem
Unternehmen erheblichen Schaden zu-
fugen. Daher sollten alle unternehmens-
kritischen Daten verschllsselt sein, die
zwischen Unternehmensnetzwerken,
mobilen Endgerdten und Datentragern
ausgetauscht werden.

E-Mail-Bedrohungen sind
raffinierter geworden

Trotz umfassender Spam-Schutzmal3-
nahmen und Firewalls geraten nach wie
vor viele Schadlinge per E-Mail auf priva-
te und Unternehmensrechner. 2010 gab
es einen erneuten Anstieg von Bedro-
hungen per E-Mail. Diese locken Benut-
zer mit interessant oder abstrus anmu-
tenden Betreffzeilen und betten in die
E-Mail selbst schadliche Links oder An-
hange ein. Links flihren dann zu Web-
sites, iber die Malware in das betroffene
System eingeschleust wird. Bei den An-
hangen sind die Angreifer raffinierter
geworden: Sie orientieren sich an Termi-
nen wie z. B. die jahrliche Zustellung des
Steuerbescheids und falschen E-Mails
von Behdrden, um an personliche Daten
zu kommen. Dabei werden oft Trojaner
auf den Rechner geladen, bzw. es wer-
den Schwachstellen in Office- oder PDF-
Reader-Software zur Ausfiihrung schad-
licher Codes ausgenutzt. 2010 hatte

die so genannte ,Zeus-Gang” auf diese
Weise (iber 20 Millionen Dollar erbeutet,
bevor sie von der Polizei zerschlagen

Sascha Pfeiffer, Principal
Security Consultant, Sophos:

Viele nutzen Facebook und Co. wahrend
ihrer Arbeitszeit vom Arbeitsrechner aus.
Infizieren sich die Rechner mit Schadsoft-

Mac ausbreiten
und Schaden
anrichten. Mit
steigender Ver-
breitung von
Mac-Rechnern

ware, gefahrdet dies das gesamte Unter- Werder.1 sich
nehmensnetzwerk". auch die An-
Bild: Sophos griffe auf Macs
haufen.

ware bombardiert. In den USA und in
Europa waren grofRe Portale wie Yahoo
oder MSN stark davon betroffen, und
viele Besucher der Seiten sind infiziert
worden. Bei GroRereignissen wiederum
wird haufig eine Vielzahl von manipu-
lierten Seiten mit Hilfe von SEO-Poise-
ning so platziert, dass diese in den Er-
gebnislisten der Suchmaschinen auftau-
chen. So wird z. B. das Interesse an Pro-
minenten ausgenutzt wie im Marz 2010
am Oscargewinner Christoph Waltz oder
im November 2010 an der Verlobung
von Prince William und Kate Middleton.
Bei den Top-Malware-Landern liegen
USA, China und Russland vorne, aber
auch Deutschland folgt bereits auf Platz
6. Daher sollten Unternehmen neben
der Aufklarung der Mitarbeiter auf si-
cherere Browser umsteigen. So nutzen
rund 7 % den unsicheren Internet Ex-
plorer 6 im Unternehmensumfeld, ob-
wohl selbst Microsoft davon abrat.

Mac-Systemeals
Virenschleudern?

Bisher als sicher geltende Betriebssyste-

Mobile Computing 2011
unter Beschuss

,Fir das kommende Jahr sieht Sophos
den Bereich Mobile Computing als ein
weiteres, immer starker zunehmendes
Angriffsziel und Smartphones als po-
tentielles Datenleck. Seit iPhone und
Android finden sie zunehmend im Un-
ternehmensnetz Verwendung und wer-
den dadurch zwanglaufig mit sensitiven
Daten betankt. Dies ruft Hacker auf den
Plan, die Sicherheitsliicken mobiler Be-
triebssysteme ausnutzen und neue Ein-
fallstore in das Unternehmensnetzwerk
suchen. Um dem entgegenzuwirken,
wird Sophos einen starkeren Schwer-
punkt auf die Sicherheit beim Einsatz
dieser Gerate im Unternehmensnetz-
werk setzen. Im neuen Jahr werden wir
dann auch Mobile Security Lésungen fur
Smartphones ankiindigen”, so Markus
Bernhammer, Geschaftsfiihrer von
Sophos.

Sophos

Mit 25 Jahren Erfahrung gehort Sophos laut den Top-
Analystenhdusern zu den fiihrenden Unternehmen fir
IT-Sicherheit und Datenschutz. Die weltweiten Akti-
vitdten von Sophos werden von Boston, USA, und
Oxford, GroRbritannien, aus geleitet. In Deutschland
hat Sophos zwei Standorte, Mainz und Oberursel.
unterstiitzt. In Osterreich und der Schweiz ist das
Unternehmen mit je einem Standort vertreten.

wurde. me wie das Mac OS X, die ihren Nutzern
einen verlasslichen Schutz bieten soll-
ten, haben zuletzt Schwachen offenbart.
Zwar ergaben Scans von iiber 50.000
Mac-Usern, dass kaum Mac-spezifische
Malware auf den Rechnern vorhanden

war, daflir wurde aber eine Vielzahl von

Bedrohungen aus dem Internet
Das Internet ist nach wie vor Malware-
Verbreitungskanal Nummer 1. Im ersten
Halbjahr 2010 gehérte auch das so ge-
nannte ,Malvertising” (malicious adver-

tising) dazu. Besucher von Websites
werden mit schadcodegeladenen Wer-
befeeds und gefalschter Antivirensoft-

Windows-spezifischen Schadlingen ent-
deckt. Bei der Kommunikation mit Win-
dows-Rechnern kénnen sich diese vom

M www.sophos.de
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